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Agenda

“Lage der Nation”
Wie sehen die 
Bedrohungen
konkret aus.

Wie sollten wir
uns schützen.
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Trends/Facts im Cybersecurity-Umfeld

Künstliche
Intelligenz

beschleunigt
Cybersecurity

Der Endpunkt
steht

im Mittelpunkt.
Jeder wird
gehacked.
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Cybercrimefälle in Österreich zeigen eindeutigen Trend!

Austria | A1 Security

38%

48%

51%

79%

DDoS-
Attacken

Malware
Angriffe

CEO
Fraud/…

Phishing
Attacken

10.051 8.966 10.010
13.103

16.804
19.627

28.439

35.915

46.179

60.195

2013 20172014 2016 20182015 2019 2020 2021 2022

+112% +30%

Source: BMI (Österreich) (Bundeskriminalamt) – Feb. 2023

Awareness, 
Aufklärung

und 
Consulting 

Vorsorge
durch Cyber-

Security-
Lösungen
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Wie steht Österreich im Vergleich zu Deutschland und DACH da
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Hot Topics in AUT und DE

Powered by thinkers.ai



9

Wie reagieren Unternehmen

Awareness Pläne Optimierung

Wissen nicht, dass 
der bestehende 

Schutz unzureichend 
ist.

Ich habe einen Plan, 
was ich absichern will 

und werde es 
umsetzen. 

Ich bin sehr gut 
geschützt, muss mich  

aber noch weiter 
absichern, um das 

Restrisiko zu 
minimieren.
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Sieht heutzutage so ein guter Schutz aus?
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Haben es Hacker eilig?

38% der Vorfälle werden 

intern erkannt und 62% 

extern.*

38%

62%

Source: SPECIAL REPORT | MANDIANT M-TRENDS 2022
* EMEA-Raum  (Europa, Naher Osten und Afrika)

Nein, denn sie haben eine 
durchschnittliche Verweilzeit von 
48 Tagen*.
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Wichtig, dringend, relevant
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Druck und schlechtes Gewissen
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Let´s talk – but don´t answer or open documents
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Phishing findet auf verschiedene Arten statt
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Schadcode hinter
einer Sprachnachricht!!
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KI kombiniert – Multi-Medium-Hack in der Hotellerie,…
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Echt oder unecht?
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Über Websites und Social Media funktioniert es auch

Privat-User Seiten-
Administrator
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CEO Fraud
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Wichtig, dringend, relevant und nun auch personalisiert
Mobil
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Schützt eine Cybersecurity-Versicherung?
Die 

Versicherung
schützt nicht vor
Verlust, sondern

gilt einige
Kosten ab. 

KEIN Lösegeld

Covered 
Beweissicherung

und tlw. 
Analysetätigkeit

Meist keine
zeitkritische Hilfe

möglich

Bringt die Daten
nicht zurück

Gute Ergänzung
Für zusätzliche
finanzielle Hilfe
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Sieht heutzutage so ein guter Schutz aus?
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Wie reagieren Unternehmen

Awareness Pläne Optimierung

Wissen nicht, dass 
der bestehende 

Schutz unzureichend 
ist.

Ich habe einen Plan, 
was ich absichern will 

und werde es 
umsetzen. 

Ich bin sehr gut 
geschützt, muss mich  

aber noch weiter 
absichern, um das 

Restrisiko zu 
minimieren.

Roadmap? 
Standards?
Notfallplan?
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Wie läuft es in der Realität ab!

Newsletter

Sollte etwas
durchgekommen

sein…
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§ Kontakt bei Fragen: 

IT-Security Ansprechpartner

§ Anpassung der Seite über Management-Oberfläche

A1 Business DNS-Security – Blocking Page
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DDoS Durchschnittlich 150 Attacken täglich werden von A1 
automatisch abgewehrt

Muster
der Attacke 

Wie stark
ist die 

Attacke

Dauer 
der Attacke

Dauer 
der Attacke

Art der 
Attacke
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Best Practice: Kombination von 4 Quellen überwachen

§ Garantierter Zugriff auf international erprobte Security 
Experten und Expertinnen

§ 24/7 Rufbereitschaft für Sofortkontakt mit Security-
Spezialisten

§ Effiziente Abläufe dank erprobtem Modell

§ Eingespielte Teams aus System Engineers und Security 
Analysten

§ Expertise und praktisches Knowhow in IT, OT und IoT 
Security

§ Starke Technologie-Partnerschaften

SLA

!

!

!

Active Directory

DNS/DHCP

Endpointprotection

Firewall IPS/IDS

!

Critical
High

Medium
Low

Standardisierte
Usecases, Suchregeln 

und 
Weiterentwicklungen

Technologie Experten im
SOCAlarmeKunde Handlungsanweisung

MDR

?!
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Securitythemen aus Kundensicht

Austria | A1 Security

Access

Data
Confidentiality Integrity Availability

People

Assets

OthersInfra-
structur
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Wissen wo und wie 
in Sicherheit investiert 

wird.

Sicherheit für Public-Cloud 
und Private-Cloud Services 

und der sichere Zugang in die 
Cloud.

Sicherheit und Transparenz 
innerhalb der 

Unternehmensnetzwerke 
und zwischen 
Standorten.

Sicherheit für alle Devices 
on Premise und unterwegs.

Sicherheit durch physischen Schutz 
anhand von Alarmservices.

Sicherheit für Produktion, 
Maschinen und Systeme. Sichere 

Verbindung zwischen IT- und 
Produktionsnetzen. 

Sicherheit durch 
Erkennen

von Angriffen und 
setzen von  aktiven 

Abwehrmaßnahmen. 

Sofortiger Einsatz von 
Gegenmaßnahmen im

Angriffsfall. 

Austria | A1 Security


